Lioliy socialinés globos namy darbuotojy asmens duomeny tvarkymo taisyklés

PATVIRTINTA

Direktoriaus

2018 m. gruodzio 12 d. Nr. V-204
Dél darbuotojy asmens duomeny
tvarkymo taisykliy patvirtinimo

BIUDZETINES JSTAIGOS
LIOLIU SOCIALINES GLOBOS NAMU
DARBUOTOJU ASMENS DUOMENU TVARKYMO TAISYKLES,
priimtos pagal 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo

nuostatas
I.  SKYRIUS
PAGRINDINES SAVOKOS

Biudzetiné jstaiga Lioliu socialinés globos namai, jstaigos kodas 162768381, registracijos
adresas Nepriklausomybés g. 39, LT-86232 Lioliai, Kelmés r. sav. kontaktai: el. p.
info@lioliaisn.lt, tel. nr. +370 (605) 00736. Toliau darbuotojy asmens duomeny tvarkymo ir
naudojimo taisyklése , Istaiga”.

Darbuotojas — reiskia asmenj, kuris su [staiga yra sudares darbo ar panasaus pobudZio sutartj
ir Jstaigos vadovo sprendimu yra paskirtas tvarkyti Asmens duomenis arba tokius duomenis
tvarko pagal savo pareigybiniuose nuostatose jvardytas darbo funkcijas arba kurio asmens
duomenys yra tvarkomi.

Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu, kurio tapatybé yra
zinoma arba gali buti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis
kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio, psichologinio,
ekonominio, kulttirinio ar socialinio pobtidzio poZymiai.

Duomenuy teikimas — asmens duomeny atskleidimas, perduodant ar kitu budu padarant juos
prieinamus (iSskyrus paskelbimg visuomenés informavimo priemonése).

Duomeny tvarkymas — bet kuris su asmens duomenimis atliekamas veiksmas: rinkimas,
uzraSymas, kaupimas, saugojimas, klasifikavimas, grupavimas, jungimas, keitimas
(papildymas ar taisymas), teikimas, paskelbimas, naudojimas, loginés ir (arba) aritmetinés
operacijos, paieska, skleidimas, naikinimas ar kitoks veiksmas arba veiksmy rinkinys.
Duomenuy tvarkytojas — juridinis ar fizinis (kuris néra duomeny valdytojo darbuotojas)
asmuo, duomeny valdytojo jgaliotas tvarkyti asmens duomenis. Duomeny tvarkytojas ir
(arba) jo skyrimo tvarka gali btiti nustatyti jstatymuose ar kituose teisés aktuose.

Duomeny valdytojas — juridinis ar fizinis asmuo, kuris vienas arba drauge su kitais nustato
asmens duomeny tvarkymo tikslus ir priemones. Jeigu duomeny tvarkymo tikslus nustato
jstatymai ar kiti teisés aktai, duomeny valdytojas ir (arba) jo skyrimo tvarka gali btiti nustatyti
tuose jstatymuose ar kituose teisés aktuose.

Specialiy kategoriju asmens duomenys — duomenys, susije su fizinio asmens rasine ar etnine
kilme, politiniais, religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése sajungose,
sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistuma.
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Vidaus administravimas - veikla, kuria uZztikrinamas duomeny valdytojo savarankiskas
funkcionavimas (strukttiros tvarkymas, personalo valdymas, turimy materialiniy ir finansiniy
iStekliy valdymas ir naudojimas, rastvedybos tvarkymas).

Reglamentas — 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo nuostatas

Taisyklés — Sios ,Lioliy socialinés globos namy darbuotojy asmens duomeny tvarkymo
taisyklés”.

II. SKYRIUS
BENDROSIOS NUOSTATOS

Taisyklés reglamentuoja [staigos ir jos darbuotojy veiksmus, tvarkant Darbuotojy Asmens
duomenis, naudojant [staigoje jrengtas automatines ir neautomatines Asmens duomeny
tvarkymo priemones, taip pat nustato Darbuotojy teises ir pareigas, asmens duomeny
apsaugos jgyvendinimo priemones ir kitus su Asmens duomeny tvarkymu susijusius
klausimus.
Darbuotojy Asmens duomeny tvarkymo [staigoje taisykliy tikslas — reglamentuoti asmens
duomeny tvarkyma [staigoje, uztikrinant 2016 m. balandZio 27 d. Europos Parlamento ir
Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo nuostatas, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo bei kity susijusiy teisés akty laikymasi ir jgyvendinima.
Istaiga rupindamasi Darbuotoju privatumu, jsipareigoja saugoti Darbuotoju privatuma bei
pateikta informacija naudoti iSskirtinai Siose Taisyklése nurodytiems tikslams, be Darbuotojo
sutikimo neatskleisti Sios informacijos jokiems tretiesiems asmenims, Jstaiga taip pat gali
perduoti Darbuotojy Asmens duomenis tretiesiems asmenims, kurie [staigos vardu veikia
kaip Duomeny tvarkytojai. Asmens duomenys gali biti teikiami tik tiems Duomeny
tvarkytojams, su kuriais Jstaiga yra pasirasiusi atitinkamas sutartis ar bendradarbiavimo
sutartyse yra nuostatos aptariancios asmens duomenuy perdavima/ teikima ir Duomeny
tvarkytojas uztikrina adekvacia perduodamy asmens duomeny apsauga. Visais kitais atvejais,
Darbuotojo Asmens duomenys tretiesiems asmenims gali buti atskleidziami tik Lietuvos
Respublikos teisés akty numatyta tvarka. Darbuotojy Asmens duomenis [staiga gali perduoti
vyriausybinéms ar teisésaugos institucijoms, joms pareikalavus, ir tik jeigu tai numatyta pagal
galiojancius jstatymus.
Darbuotoju Asmens duomenys tvarkomi ir naudojami atsizvelgiant j tai, kokiais tikslais
Darbuotojas juos pateike [staigai ar kitais Darbuotojo patvirtintais tikslais.
Darbuotojo Asmens duomeny naudojimo tikslai:
16.1. Darbo sutarties sudarymui, administravimui ir jvykdymui;
16.2. Darbuotojo identifikavimui [staigos duomeny sistemose ir darbo sutarties vykdymui;
16.3. Pateikti duomenis valstybés institucijoms dél su darbo santykiais susijusiy iSmoky

mokéjimo;
16.4. Problemuy, susijusiy su paslaugy jgyvendinimu, pateikimu, panaudojimu iSsprendimui;
16.5. Susisiekimui su Darbuotojo Seimos nariais, jeigu jvyksta avarija ir dél to sutrikdoma

Darbuotojo sveikata;
16.6. Administraciniais, nusikaltimy prevencijos atskleidimo ir teisiniais tikslais;
16.7. Verslo analitikai bei statistikos analizéms, bendriesiems tyrimams, kurie leidZia gerinti

paslaugas bei tobulinti ju kokybe;
16.8. Auditui.
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17.  Darbuotojas, pateikdamas [staigai savo Asmens duomenis, patvirtina ir sutinka, kad Jstaiga
valdyty ir tvarkyty Darbuotojo Asmeninius duomenis, laikantis Siy Taisykliy, galiojanciy
istatymuy bei kity norminiy teisés akty.

18.  Taisykliy privalo laikytis visi Istaigos darbuotojai, kurie tvarko Jstaigoje esanc¢ius asmens
duomenis arba eidami savo pareigas juos suzino, arba turi priegia prie duomeny baziy,
kuriose patalpinti Asmens duomenys, be kita ko, Jstaigos pasitelkti Duomeny tvarkytojai ar
tretieji asmenys, kuriuos Jstaiga pasitelké paslaugai teikti (jeigu pasitelke).

III. SKYRIUS
DUOMENU RINKIMAS IR SAUGOJIMAS

19. Istaigos renkama informacija apie Darbuotojus arba pretendentus uzimti laisvas Jstaigoje
esancias darbo vietas gali buti:

Duomenuy kategorijos Duomeny aprasymas

Vardas, pavardé, paso ar asmens tapatybes
kortelés numeris, iSdavimo data, galiojimo data,
dokumenta iSdavusi jstaiga, dokumenty
registracijos data ir numeris, vardas, pavarde,
asmens kodas, gimimo data, nuotrauka,
deklaruotos  gyvenamosios vietos adresas,
faktinés gyvenamosios vietos adresas, telefono
numeris, elektroninio pasto adresas, Seiminé
padétis, gyvenimo ir veiklos apraSymas,
duomenys apie iSsilavinima, kvalifikacija,
atsiskaitomosios sgskaitos numeris, asmens
socialinio  draudimo numeris, specialiyjy
kategorijy asmens duomenys, susije su sveikata,
teistumu, sanitarinés knygelés, pirmos med.

Istaigoje dirbanciy ir dirbusiy darbuotoju pagalbos pazyméjimai, pareigos, duomenys apie

asmens duomenys priémima | pareigas, atleidimq i$ pareigy,

duomenys apie iSsilavinima ir kvalifikacija, darbo
stazg, duomenys apie mokymasi, atostogas,
duomenys apie darbo uZmokestj, informacija apie
dirbta darbo laika, informacija apie skatinimus,
nuobaudas, darbo  pareigy  pazeidimus,
informacija apie atliktus darbus ir uzduotis,
duomenys apie darbuotojy veiklos vertinima,
iSeitinés iSmokos, informacija, susijusi su asmens
atleidimu i$ pareigy uz Siurksty darbo pareigy
pazeidima,  profesinés  etikos  pazeidima,
informacija apie asmens atleidima i$ pareigy dél
darbo su konfidencialia informacija paZeidimo,
nuteistyjy ir jtariamyjy registro pazymos.

Vardas, pavardé, asmens kodas, gimimo data,

Pretendentu i Istaigos darbuotojus asmens | parasas, paso ar asmens tapatybés kortelés
duomenys kopijoje esantys duomenys, gyvenamosios vietos

adresas, telefono numeris, elektroninio pasto
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adresas, gyvenimo ir veiklos apraSymas,
duomenys apie iSsilavinima ir kvalifikacija,
specialiy kategoriju asmens duomenys, susije su
teistumu, asmens sveikata (esant pareigos j kurias
pretenduojama). Be kita ko, jeigu konkursas
vyksta j vadovaujancias pareigas Istaigoje,
renkamas garso jrasas, kuris jraSomas atrankos
metu vykstant Zodiniam pokalbiui.

20.

21.

22.

23.

24.

25.

26.

27.

Istaiga uztikrina, kad kandidaty pateikiami gyvenimo aprasymai (CV) laisvoms pareigybéms
uzimti jvykdzius konkursa dél konkrecios pareigybés yra sunaikinami ir nekaupiami, iSskyrus
atvejus, jeigu kandidatas pats nurodo, kad sutinka, jog Istaiga kaupty jo duomenis, jeigu
atsirasty kita laisva darbo vieta konkursui dalyvauti arba iki to momento, kada kandidatas
pateiks praSyma dél duomeny sunaikinimo.

Istaiga uztikrina gauty duomeny apsaugg ir jsipareigoja Sia informacija panaudoti tik esant
Darbuotojo sutikimui ir tik tokia apimtimi bei tvarka, kaip tai numatyta pagal Siy Taisykliy
nuostatas.

IV. SKYRIUS

KONFIDENCIALUMO JSIPAREIGOJIMAS
Duomeny subjekty Asmens duomenis gali tvarkyti tik Istaigos direktoriaus jgalioti
darbuotojai ar tie [staigos darbuotojai, kuriems pagal darbo specifika ir pareigybines funkcijas
butina suZinoti Asmens duomenis.
Neribota prieiga prie darbuotojy asmens duomeny turi: Istaigos direktorius, direktoriaus
pavaduotojas socialiniam reikalams, vyr. buhalteris, administratorius, buhalteris (sarasas
baigtinis). Visi kiti Jstaigos darbuotojai, norédami susipazinti su [staigos valdomais
duomenimis, jeigu toks poreikis atsiranda vykdant pareiginiuose nuostatose jvardytas
funkcijas turi kreiptis i Istaigos vadova su praSymu dél prieigos prie Asmens duomeny
suteikimo. Tokiu atveju, Jstaigos vadovas gali suteikti laiking prieiga prie praSomy duomeny
ir tik tokia apimtimi, kuri reikalinga uzduocdiai jvykdyti.
Istaigos direktoriaus jsakymu paskiria atsakinga darbuotoja, kuris pasiraSytinai supazindina
darbuotojus su Siomis Taisyklémis ir uztikrina $iy Taisykliy jgyvendinima.
Darbuotojai gali susipazinti bei naudotis tik tais dokumentais ir duomeny rinkmenomis, su
kuriais susipazinti ir juos tvarkyti jie buvo jgalioti.
Darbuotojai turi imtis priemoniy, kad buity uZkirstas kelias atsitiktiniam ar neteisétam asmens
duomeny sunaikinimui, pakeitimui, atskleidimui, taip pat bet kokiam kitam ne teisétam
tvarkymui, saugodami dokumentus bei duomeny rinkmenas tinkamai ir saugiai bei vengiant
nereikalingy kopijy darymo. Jei darbuotojas abejoja jdiegty saugumo priemoniy patikimumu,
jis turi kreiptis j Istaigos direktoriy, kad buty jvertintos turimos saugumo priemonés ir, jei
reikia, inicijuotas papildomy priemoniy jsigijimas ir jdiegimas.
Darbuotojai, kurie automatiniu bidu tvarko asmens duomenis arba i$ kuriy kompiuteriy
galima patekti j vietinio tinklo sritis, kuriose yra saugomi asmens duomenys pagal galiojancias
taisykles sukurtus slaptaZzodZius. Slaptazodziai kei¢iami periodiskai, ne rec¢iau kaip karta per
tris ménesius, o taip pat susidarius tam tikroms aplinkybéms (pvz.: pasikeitus darbuotojui,
iskilus jsilauzimo grésmei, kilus jtarimui, kad slaptazodis tapo zZinomas tretiesiems asmenims,
ir pan.). Darbuotojas, dirbantis konkreciu kompiuteriu, gali Zinoti tik savo slaptazodj.
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Istaigos darbuotojai, atlikdami savo pareigas ir tvarkydami Duomeny subjekto asmens

duomenis, laikosi Siy principy:

28.1. Duomeny subjekto suteikta informacija renka, tvarko, saugo tik dél teiséto intereso ir
grieztai laikydamiesi 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo nuostaty, Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymo, kity Sig teisés sritj Lietuvos Respublikoje reglamentuojanciy teisés akty
reikalavimy ir Siy Taisykliy;

28.2. Renkant ir tvarkant asmens duomenis laikosi tikslingumo ir proporcingumo principy,
nereikalauja i§ Duomenuy subjekto pateikti ty duomeny, kurie néra reikalingi,
nekaupiami;

28.3. Kaupia tik tuos duomenis, kurie butini teikiant kokybiskas paslaugas;

28.4. Duomeny subjekto asmens duomenis gali suZinoti tik atitinkama kompetencija turintys
Istaigos darbuotojai ir/ar Tretieji asmenys, kuriuos Istaiga pasitelké paslaugai teikti, ir
tik tais atvejais, kai to reikia paslaugai suteikti.

28.5. Darbuotojai, vykdantys duomeny subjekto duomeny tvarkymo funkcijas, turi uzkirsti
kelig atsitiktiniam ar neteisétam tvarkymui, turi saugoti dokumentus saugiai (vengiant
nereikalingy kopijy su duomeny subjekto duomenimis kaupimo ir kt.). Dokumenty
kopijos, kuriose nurodomi duomeny subjekto duomenys, turi biti sunaikinamos tokiu
btdu, kad $iy dokumenty nebtuity galima atkurti ir atpaZzinti ju turinio.

V. SKYRIUS

ASMENS DUOMENU SAUGUMAS IR TVARKYMAS
Vadovaudamiesi Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu,
Europos Sajungos ir kt. duomeny apsauga reglamentuojanciais teisés aktais, [staiga taiko
priemones, kurios uZkirsty kelia neteisétai prieigai arba neteisétam Duomeny subjekto
duomeny panaudojimui. Jstaiga uztikrina, jog Duomeny subjekto pateikiami duomenys buty
apsaugoti nuo bet kokiy neteiséty veiksmuy: neteiséto Asmens duomeny pakeitimo,
atskleidimo ar sunaikinimo, asmens tapatybés vagystés, sukéiavimo bei, kad Asmens
duomeny apsaugos lygis atitikty Lietuvos Respublikos teisés akty nustatytus reikalavimus.
Istaiga naudoja atitinkamas verslo sistemas ir procediiras, leidziancias apsaugoti ir ginti
Duomeny subjekto Istaigai patikétus asmeninius duomenis. Istaiga naudoja saugumo
sistemas, technines ir fizines priemones, ribojancias prieiga prie Duomeny subjekto asmeniniy
duomeny ir ju panaudojimo Istaigos serveriuose. Tik specialius leidimus turintys [staigos
darbuotojai turi teise matyti Duomeny subjekto asmeninius duomenis, pateiktus [staigai
sutarciy pagrindu.
Asmens duomenys tvarkomi neautomatiniu budu ir automatiniu budu naudojant [staigoje
jrengtas asmens duomeny tvarkymo priemones.
Istaiga naudoja Sias duomeny bazes/ programas valdant Asmens duomenis: Microsoft word/
excel programos. Prie visy $iy programuy prieiga turi tik atitinkamas darbuotojas, kuris pagal
savo pareigybes turi teise prisijungti prie sistemy pries tai suvedus priskirta slaptazodi.
Popierinéje laikmenoje laikomi dokumentai, susij¢ su darbuotojais specialiose rakinamose
spintose prie kuriy prieiga yra pilna apimtimi apribota. Kietasis diskas su duomenimis
saugomas seife.
Darbuotojai, kurie automatiniu bidu tvarko asmens duomenis arba i$ kuriy kompiuteriy
galima patekti j vietinio tinklo sritis, kuriose yra saugomi asmens duomenys, privalo naudoti
slaptazodZius. Slaptazodziai turi buiti keiciami periodiskai (visais atvejais ne reciau kaip kas 3
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(tris) mén.), o taip pat susidarius tam tikroms aplinkybéms (pvz., pasikeitus darbuotojui,
iskilus jsilauzimo grésmei, kilus jtarimui, kad slaptaZodis tapo Zinomas tretiesiems asmenims
ir pan.) slaptazodis turi buti pakeistas nedelsiant. Darbuotojas, dirbantis konkreciu
kompiuteriu, gali Zinoti tik savo slaptazodj.

Duomeny subjekty Asmens duomenys gali biiti renkami ir saugomi tik [staigai nuosavybés

teise priklausanciuose kompiuteriuose ar kitose informaciniy technologijy priemoniy

irenginiuose. DraudZiama saugoti Asmens duomenis asmeniniuose Darbuotojy jrenginiuose

(pvz., telefonuose, plansetése ar kt.).

Uz kompiuteriy prieZiura atsakingas darbuotojas (ar) kompiuteriy/sistemy priezitiros

paslaugas teikiantis subjektas privalo uztikrinti, kad asmens duomeny rinkmenos nebtity

»matomos” (angl. shared) i§ kity kompiuteriy, o antivirusinés programos atnaujinamos

periodiskai.

Atsakingas uz kompiuteriy priezitira darbuotojas (ar) kompiuteriy/sistemy prieZitiros

paslaugas teikiantis subjektas daro kompiuteriuose esanéiy duomeny rinkmeny kopijas.

Praradus ar sugadinus Sias rinkmenas, atsakingas darbuotojas (ar) kompiuteriy/sistemuy

priezitiros paslaugas teikiantis subjektas turi jas atstatyti ne véliau kaip per 3 (tris) darbo

dienas.

Darbuotojas netenka teisés tvarkyti asmens duomenis, kai pasibaigia darbuotojo darbo ar

panaSaus pobudZzio sutartis su [staiga, arba kai [staigos vadovas atSaukia darbuotojo

paskyrima/ jgaliojimg tvarkyti asmens duomenis.

Duomeny subjekty dokumentai bei ju kopijos, finansavimo, buhalterinés apskaitos ir

atskaitomybés, archyvinés ar kitos bylos, kuriose yra Asmens duomeny, saugomos

rakinamose spintose arba seifuose. Dokumentai, kuriuose yra Asmens duomeny, neturi bati
laikomi visiems prieinamoje matomoje vietoje.

Siekdama uztikrinti Asmens duomeny apsauga, Istaiga jgyvendina arba numato jgyvendinti

Sias asmens duomeny apsaugos priemones:

40.1. Administracines (saugaus dokumenty ir kompiuteriniy duomeny bei jy archyvy
tvarkymo, taip pat jvairiy veiklos sri¢iy darbo organizavimo tvarkos nustatymas,
personalo supazindinimas su asmens duomeny apsauga ir kt.);

40.2. Techninés ir programinés jrangos apsaugos (tarnybiniy stociy, informaciniy sistemy ir
duomeny baziy administravimas, darbo viety, Istaigos patalpy priezitira, operaciniy
sistemy apsauga, apsauga nuo kompiuteriniy virusy ir kt.);

40.3. Komunikacijy ir kompiuteriy tinkly apsaugos (bendro naudojimo duomeny, programuy,
nepageidaujamy duomeny pakety filtravimas (angl. firewalling) ir kt.).

Asmens duomeny apsaugos techninés ir programinés priemonés turi uztikrinti:

41.1. Operaciniy sistemy ir duomeny baziy kopijuy saugyklos jrengima;

41.2. Nenutriikstamo duomeny tvarkymo (apdorojimo) proceso technologija;

41.3. Sistemy veiklos atnaujinimo nenumatytais atvejais strategija (netikétumy valdymas);

41.4. Autorizuota duomeny naudojima, ju nepazeidZiamuma.

Istaigos pasitelkti Duomeny tvarkytojai ar Tretieji asmenys, kuriuos Jstaiga pasitelké

uzsakytoms paslaugoms teikti turi garantuoti reikiamas technines ir organizacines asmens

duomeny apsaugos priemones ir uztikrinti, kad tokiy priemoniy buty laikomasi. Informuoti

Istaiga apie ketinamas sudaryti sutartis su pagalbiniais duomeny tvarkytojais bei gauti

iSankstinius rasytinius Jstaigos sutikimus dél ju paskyrimo.

Istaigos uztikrinamas patalpy, kuriose laikomi asmens duomenys saugumas ir priezitira,

prieSgaisrinés saugos taisykliy laikymasis, jvairiy techniniy priemoniy, batiny asmens

duomeny apsaugai uztikrinti, jgyvendinimas.
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Lioliy socialinés globos namy darbuotojy asmens duomeny tvarkymo taisyklés

Jeigu Istaigos darbuotojas abejoja jdiegty saugumo priemoniy patikimumu, jis turi kreiptis j
tiesioginj savo vadova, kad bity jvertintos turimos saugumo priemonés ir, jei reikia,
inicijuotas papildomy priemoniy jsigijimas ir jdiegimas.

Dokumentai, kuriuose yra asmens duomeny, néra ir negali buiti laikomi visiems prieinamoje

matomoje vietoje. Dokumenty kopijos, kuriose nurodomi darbuotojy asmens duomenys, yra

ir turi buti sunaikintos taip, kad Siy dokumenty nebuity galima atkurti ir atpaZinti jy turinio.

Darbuotojy kompiuteriai, kuriuose saugomos rinkmenos su klienty, kity fiziniy asmeny

duomenimis, negali buti laisvai prieinami i§ kity tinklo kompiuteriy. Siy kompiuteriy

antivirusiné programiné jranga turi buiti nuolat atnaujinama.

Kiekvienam Istaigos darbuotojui suteikiamas unikalus prisijungimo prie [staigos tinklo

resursy vardas ir slaptazodis. Darbuotojas, dirbantis konkreciu kompiuteriu, gali Zinoti tik

savo slaptazodj, privalo saugoti suteikta slaptazodj ir neatskleisti jo tretiesiems asmenims.

SlaptaZzodziai esant buitinybei (pasikeitus darbuotojui, iskilus jsilauZimo grésmei ir pan.) turi

bati keic¢iami periodiSkai, o taip pat susidarius tam tikroms aplinkybéms (pvz.: pasikeitus

darbuotojui, iSkilus jsilauzimo grésmei, kilus jtarimui, kad slaptazodis tapo zinomas
tretiesiems asmenims, ir pan.).

Darbuotojai privalo taip organizuoti savo darbg, kad kiek jmanoma apriboty galimybe kitiems

asmenims (kitiems [staigos darbuotojams, praktikantams, savanoriska praktika atliekantiems

ar kitiems tretiesiems asmenims) suzinoti tvarkomus asmens duomenis. Si nuostata
igyvendinama:

48.1. Nepaliekant dokumenty su tvarkomais asmens duomenimis ar kompiuterio, kuriuo
naudojantis galima atidaryti rinkmenas su asmens duomenimis, be prieZitiros taip, kad
juose esancia informacija galéty perskaityti darbuotojai, neturintys teisés dirbti su
konkreciais asmens duomenimis ar kiti asmenys;

48.2. Dokumentus laikant taip, kad jy (ar juy fragmenty) negaléty perskaityti atsitiktiniai
asmenys;

48.3. Jei dokumentai, kuriose yra asmens duomeny, kitiems darbuotojams, padaliniams,
jstaigoms perduodami per asmenis, kurie neturi teisés tvarkyti asmens duomenis, arba
per pasta ar kurjerj, jie privalo biiti perduodami uzklijuotame nepermatomame voke. Sis
punktas netaikomas, jeigu minéti pranesimai jteikiami klientams, kitiems interesantams
asmeniskai ir konfidencialiai.

Patalpy apsaugos signalizacijos kody sistema:

49.1. Istaigos patalpose yra jrengta patalpy apsaugos ir prieSgaisriné signalizacija, kuri yra
prijungta prie apsaugos jmonés 24 val. per para stebéjimo pulto;

49.2. Darbuotojas privalo laikyti paslaptyje jam asmeniskai suteiktus patekimo j patalpas
signalizacijos jjungimo / iS§jungimo kodus ir neleisti kitiems asmenims jais naudotis.
ISkilus jtarimui, kad suteikti kodai tapo zinomi kitam asmeniui, darbuotojas privalo apie
tai nedelsiant pranesti Istaigos vadovui;

49.3. Darbuotojas privalo laikyti kitiems asmenis neprieinamoje vietoje asmeniskai jam
suteikta patekimo j patalpas rakta ir neleisti kitiems asmenims juo naudotis.
Darbuotojas, prarades jam suteikta raktg, privalo apie tai nedelsiant pranesti Jstaigos
vadovui.

VI. SKYRIUS
PRIEMONES, IGYVENDINANCIOS DUOMENU APSAUGA
Darbuotojo darbo vieta kompiuteryje turi buti tvarkinga (darbalaukyje ir kompiuterio
atmintyje negali buti jokiy dokumenty, kuriuose gali buti asmens duomeny, iSskyrus
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51.

52.

53.

54.

55.

56.

Lioliy socialinés globos namy darbuotojy asmens duomeny tvarkymo taisyklés

naudojamy programy piktogramas). Darbuotojai tinkamam [staigos teikiamy globos

socialiniy paslaugy asmenims, kuriems nustatyta laikinoji ar nuolatiné globa arba laikiny

paslaugy jvykdymui, privalo iSimtinai naudoti tik Jstaigos programas/ duomeny bazes.

Darbuotojas ilgiau nei 15 min. nesinaudojantis darbo kompiuteriniu jrenginiu privalo

iSsiregistruoti ir palikti darbo vietg pilnai apribota prie duomeny tretiesiems asmenims.

Istaiga atskiru vidiniy teisés aktu gali suteikti darbuotojui technines priemones (e. g.

kompiuteris, telefono aparatas etc.) tinkamam darbo funkcijy atlikimui. Taciau darbuotojas

panaudos pagrindais suteiktg technine priemone privalo naudoti iSimtinai [staigos veiklos

tikslams siekti. Draudziama suteiktg technikq naudoti asmeniniams poreikiams tenkinti ir

kaupti asmeninius duomenis vidinéje atmintyje.

Pagrindinés priemonés, padedancios uztikrinti efektyviag duomeny apsauga:

53.1. Patalpos rakinamos;

53.2. Jrengta patalpy signalizacijos sistema;

53.3. Kontroliuojamas darbuotojy prisijungimas prie vidinio tinklo;

53.4. Kontroliuojamas treciyjy Saliy vartotojy prisijungimas;

53.5. Naudojama sertifikuota programiné jranga;

53.6. Programiné jranga atnaujinama, laikantis nustatytos tvarkos;

53.7. Kompiuteriuose jdiegtos antivirusinés programos;

53.8. Darbuotojai supazindinti su tvarka, kaip elgtis piktavaliSky programy antpliudzio
atveju;

53.9. Darbuotojams nesuteiktos teisés patiems diegti programine jranga;

53.10.Darbuotojai mokomi dirbti su programine jranga;

53.11.Daromos atsargines duomenuy kopijos;

53.12.Priezitira ir gedimy Salinima atlieka kvalifikuoti specialistai;

53.13.Patalpose yra ugnies gesintuvy;

53.14.Pastato patalpose jrengti dumy ir karscio davikliai;

53.15.Svarbiausiai kompiuterinei jrangai skirti nenutrikstamo maitinimo Saltiniai;

53.16.Stebima elektros srovés tiekimo btiklé;

53.17 Kabeliai yra izoliaciniuose vamzdziuose.

VII. SKYRIUS
DARBUOTO]JU TEISES IR PAREIGOS
Duomeny subjekty Asmens duomenis gali tvarkyti tik tie Darbuotojai, kurie tinkamai
supazindinti su $iy Taisykliy salygomis (darbuotojy asmens duomeny taisykliy 1 priedas) ir
patvirting pareigos dél asmens duomeny laikymasi specialia jsipareigojimo forma (darbuotojy
asmens duomeny taisykliy 2 priedas).
Darbuotojas turi Sias teises:
55.1. Zinoti (bati informuotas) apie savo Asmens duomeny tvarkyma;
55.2. Susipazinti su savo Asmens duomenimis ir kaip jie yra tvarkomi;
55.3. Atsisakyti naudoti savo atvaizda Istaigos veikloje (pvz., vizitinése kortelése, reklamose
ar pan.).
Kiekvienas Darbuotojas, tvarkantis Asmens duomenis, privalo:
56.1. Susipazinti su Darbuotojy duomeny taisyklémis;
56.2. Pasirasyti konfidencialumo jsipareigojima dél duomeny tvarkymo (kai Darbuotojas dél
savo pareigybiy tvarko kity Darbuotojy duomenis;
56.3. Tvarkyti Asmens duomenis grieztai vadovaudamasis 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
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57.

56.4.

56.5.

56.6.

56.7.

56.8.

56.9.

Lioliy socialinés globos namy darbuotojy asmens duomeny tvarkymo taisyklés

asmens duomenis ir dél laisvo tokiy duomeny judéjimo nuostatomis, Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu bei kity susijusiy teisés akty
reikalavimais;

Saugoti Asmens duomeny paslaptj. Turi laikytis konfidencialumo principo ir laikyti
paslaptyje bet kokia su asmens duomenimis susijusia informacija, su kuria jis susipazino
vykdydamas savo pareigas, nebent tokia informacija buty vieSa pagal galiojanciy
istatymy ar kity teisés akty nuostatas. Konfidencialumo principo [staigos Darbuotojas
turi laikytis ir pasibaigus darbo santykiams;

Neatskleisti, neperduoti ir nesudaryti salygu bet kokiomis priemonémis susipaZinti su
Asmens duomenimis né vienam kitam Jstaigos darbuotojui, kuris néra jgaliotas tvarkyti
Asmens duomeny arba néra bitina atskleisti duomenis dél Paslaugy suteikimo;
Darbuotojas jsipareigoja neisnesti informacijos Saltiniy (laikmeny), kuriuose gali buti
konfidencialios informacijos ar nuorody j ja uz darbo vietos riby, jskaitant
konfidencialios informacijos perdavimg zodZziu ir rastu telefoninio, faksimilinio ar
interneto rySio priemonémis ar kitomis priemonémis kurios bus prieinamos Sios
sutarties galiojimo metu. Informacijos laikmeny iSnesimas i$ darbo vietos galimas tik
darbo Istaigoje tikslais ir tik gavus Jstaigos administracijos vadovo ar jo jgalioto asmens
leidima.

Istaigos vadovo nurodymu Darbuotojas jsipareigoja grazinti [staigai visa gauta
informacija, iSreiksta visose jmanomose grazinimo laikotarpiu informacijos isreiskimo
formose, jskaitant bet neapsiribojant spausdinta, rasyta, pieSta, kompiuterinése
laikmenose patalpinta ir kitaip iSreiksta informacija, jskaitant visus jos vertimus, kopijas,
originalus ar bet kokius uzrasus (Zinutes), paruostus minétos informacijos pagrindu ar
su ja susijusius.

Pasibaigus Darbuotojo darbo santykiams [staigoje, Darbuotojas jsipareigoja ne véliau
kaip paskutinge darbo sutarties galiojimo diena grazinti visa informacija (visas kopijas,
vertimus, originalus) gautq [staigoje, paslauguy ar kitaip gauta dél darbo santykiy
Istaigoje ir turima konfidencialig informacija, iSreikstq kaip rasytiniuose dokumentuose,
kompiuterinése laikmenose, taip visose kitose galimose tuo metu israiskos priemonése.
Darbuotojas jsipareigoja sunaikinti visus raSytinius dokumentus ir/ar duomeny bazes,
kuriy nereikia perduoti [staigai, bet kokioje kompiuterinéje laikmenoje auks¢iau minétu
Siame straipsnyje terminu, jei juose yra uzfiksuota konfidenciali informacija ar yra
nuorodos i ja.

Siekdamas uzkirsti kelig atsitiktiniam ar neteisétam Asmens duomeny sunaikinimui,
pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui, turi saugoti
dokumentus bei duomeny rinkmenas tinkamai ir saugiai bei vengti nereikalingy kopiju
darymo. Istaigos dokumenty kopijos, kuriose nurodomi asmens duomenys, turi buti
sunaikintos taip, kad $iy dokumenty nebtuity galima atkurti ir atpaZzinti ju turinio;

56.10.Nedelsiant pranesti savo tiesioginiam vadovui apie bet kokig jtarting situacija, kuri gali

kelti grésme Asmens duomeny saugumui ir imtis priemoniy tokios situacijai iSvengti.

Darbuotojai, kurie automatiniu budu tvarko Asmens duomenis arba i$ kuriy kompiuteriy
galima patekti j vietinio tinklo sritis, kuriose yra saugomi asmens duomenys, privalo naudoti
slaptazodZius. Slaptazodziai turi buiti keiciami periodiskai (visais atvejais ne reciau kaip kas 3
(tris) mén.), o taip pat susidarius tam tikroms aplinkybéms (pvz., pasikeitus darbuotojui,
iskilus jsilauzimo grésmei, kilus jtarimui, kad slaptaZodis tapo Zinomas tretiesiems asmenims
ir pan.) slaptazodis turi buti pakeistas nedelsiant. Darbuotojas, dirbantis konkreciu
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59.

60.

61.

62.

63.

64.

65.

66.
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kompiuteriu, gali Zinoti tik savo slaptazodj. Kiekvienai skirtingai programai turi biuti

naudojamas atskiras slaptaZodis.

Jeigu Istaiga Darbuotojui suteikia [staigos nuosavybés teise valdoma kompiuterj, elektroninj

pasta ar kitas programas, jos iSimtinai naudojamos Jstaigos veiklai vykdyti. Darbuotojui

draudZiama laikyti, persiysti savo Asmeninius duomenis ar kitaip naudoti suteikta technika

Asmeniniams poreikiams. Be kita ko, Darbuotojas yra informuojamas, kad audito, darbo

kontrolés vykdymo tikslais auksc¢iau suteikta technika bet kuriuo metu gali bati paimta is

Darbuotojo laikinai jvertinti iy salygy vykdyma.

Darbuotojas netenka teisés tvarkyti asmens duomenis, kai pasibaigia Darbuotojo darbo ar

panasaus pobudzio sutartis su Istaiga, arba kai Jstaigos vadovas atSaukia darbuotojo

paskyrima/ jgaliojima tvarkyti asmens duomenis.

Darbuotojui nutraukus darbo santykius su [staiga buhalterijos skyrius privalo panaikinti ir

(ar) pranesti atitinkamam Jstaigos padaliniui dél prieigy prie Asmens duomeny baziy

panaikinimo.

Uz kompiuteriy prieZitira atsakingas Darbuotojas ir (ar) kompiuteriy/sistemy priezitiros

paslaugas teikiantis subjektas privalo uztikrinti, kad asmens duomeny rinkmenos nebuity

,matomos” (angl. shared) i§ kity kompiuteriy, o antivirusinés programos atnaujinamos

periodiskai.

Atsakingas uz kompiuteriy priezitira Darbuotojas ir (ar) kompiuteriy/sistemy prieZitiros

paslaugas teikiantis subjektas daro kompiuteriuose esanciy duomenuy rinkmeny kopijas.

Praradus ar sugadinus Sias rinkmenas, atsakingas darbuotojas (ar) kompiuteriy/sistemuy

priezitiros paslaugas teikiantis subjektas turi jas atstatyti ne véliau kaip per 3 (tris) darbo

dienas.

Duomeny subjekty dokumentai bei jy kopijos, finansavimo, buhalterinés apskaitos ir

atskaitomybes, archyvinés ar kitos bylos, kuriose yra asmens duomeny, saugomos rakinamose

spintose arba seifuose. Dokumentai, kuriuose yra asmens duomeny, neturi buti laikomi
visiems prieinamoje matomoje vietoje.

Siekdama uztikrinti asmens duomeny apsauga, Istaiga jgyvendina arba numato jgyvendinti

Sias asmens duomeny apsaugos priemones:

64.1. Administracines (saugaus dokumenty ir kompiuteriniy duomeny bei jy archyvy
tvarkymo, taip pat jvairiy veiklos sri¢iy darbo organizavimo tvarkos nustatymas,
personalo supaZzindinimas su asmens duomeny apsauga ir kt.);

64.2. Techninés ir programinés jrangos apsaugos (tarnybiniy stociy, informaciniy sistemy ir
duomeny baziy administravimas, darbo viety, [staigos patalpy prieZitira, operaciniy
sistemy apsauga, apsauga nuo kompiuteriniy virusy ir kt.);

64.3. Komunikacijy ir kompiuteriy tinkly apsaugos (bendro naudojimo duomeny, programuy,
nepageidaujamy duomeny pakety filtravimas (angl. firewalling) ir kt.).

Prasyma dél susipazinimo su sukauptais Asmens duomenimis Darbuotojai gali pateikti el. p.

rasa.meliniene@lioliaisn.lt arba atsiysti prasyma registruotu pastu adresu Nepriklausomybeés

g. 39, LT-86232 Lioliai, Kelmés r. sav.

Gavus Darbuotojo prasyma susipazinti su sukauptais Asmens duomenimis, informacija, ar su

juo susije duomenys yra pateikiami ne véliau kaip per 30 kalendoriniy dieny nuo Darbuotojo

kreipimosi dienos. Duomenys pateikiami adekvacia forma, kokia Darbuotojas kreipési j

Istaiga dél duomeny pateikimo.

VIII. SKYRIUS
DUOMENU APSAUGOS PAREIGUNO PAREIGOS

10/17



67.

68.

69.

70.

71.

72.

73.
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Duomeny subjekty Asmens duomenis gali tvarkyti tik tie Darbuotojai, kurie tinkamai
supazindinti su Siy Taisykliy salygomis (darbuotojy asmens duomeny taisykliy 1 priedas) ir
patvirting pareigos dél asmens duomeny laikymasi specialia jsipareigojimo forma (darbuotojy
asmens duomeny taisykliy 2 priedas).

Istaigos vadovo jsakymu, asmens duomeny apsaugos pareigiinas (toliau — Pareigiinas) gali

buti paskirtas i§ esamy Istaigos darbuotojy, naujas darbuotojas arba asmuo, su kuriuo buty

sudaroma paslaugy teikimo sutartis.

Istaigos vadovas paskyres arba sudares su Pareiginu paslaugy teikimo sutartj, privalo

uztikrinti, kad Pareigtino kontaktiniai duomenys per protinga terming nuo jo paskyrimo /

paslaugy sutarties sudarymo buity tinkamai paskelbti duomeny subjektams bei pranesti

Valstybinei duomeny apsaugos inspekcijai.

Skirdamas Pareigiing, Jstaigos vadovas privalo jvertinti ir jgyvendinti tai, kad:

70.1. Pareigiinas turéty tinkamy asmens duomeny teisinés apsaugos praktiniy ir ekspertiniy
ziniy;

70.2. Pareigtinas buity jtraukiamas j visy su asmens duomeny apsauga ir privatumu susijusiy
klausimy nagrinéjima Istaigoje;

70.3. Pareigtinas buty tiesiogiai pavaldus Jstaigos vadovui.

Pareigtinas neturéty jokiy kity pareigy, neatlikty funkcijy, kurios galéty sukelti interesy

konflikta su jo atliekamomis Pareigiino funkcijomis.

Pareigtinas privalo:

72.1. Utztikrinti, kad Istaigoje vykdomas asmens duomeny tvarkymas atitikty Reglamento,
kity, asmens duomeny teising apsauga reglamentuojanciy teisés akty reikalavimus,
tinkamai jvertinant duomeny tvarkymo operacijas, duomeny tvarkymo pobudj, apréptj,
konteksta, tikslus, potencialy pavojy;

72.2. Stebéti, kaip laikomasi Reglamento, kity, asmens duomeny teising apsauga
reglamentuojanciy teisés akty reikalavimuy, Siy Taisykliy, kity vidiniy dokumenty,
susijusiy su asmens duomeny apsauga;

72.3. Konsultuoti ir stebéti, kaip Istaigoje atliekamas poveikio duomeny apsaugai vertinimas;

72.4. Informuoti [staigos vadova ir kitus darbuotojus apie jy pareigas pagal Reglamento ir
kitus, asmens duomeny teisine apsauga reglamentuojancius, teisés aktus ir juos
konsultuoti dél konkreciy pareigy vykdymo;

72.5. Informuoti [staigos vadova apie bet kokius neatitikimus, pazeidimus asmens duomeny
apsaugos srityje, kuriuos Pareigtinas nustato, vykdydamas savo funkcijas;

72.6. Mokyti Jstaigos darbuotojus, dirbancius su asmens duomenimis, asmens duomeny
teisinés apsaugos klausimais;

72.7. Bendradarbiauti, buti kontaktiniu asmeniu santykiuose su Valstybine duomeny
apsaugos inspekcija.

Jei dél jvykdyto asmens duomeny incidento kyla pavojus duomenuy subjekty teiséms ir

laisvéms, Pareigtinas ar kitas Istaigos vadovo paskirtas darbuotojas privalo nedelsiant, bet ne

véliau nei kaip per 72 val. pranesti Valstybinei duomeny apsaugos inspekcijai apie jvykusj
incidenta. Kilus ypatingai dideliam pavojui duomeny subjekty teiséms ir laisvéms,
informacija apie jvykusj incidenta nedelsiant taip pat turi buiti pateikta duomeny subjektams.

Nesant galimybeés informuoti visus duomeny subjektus dél juy didelio kiekio ar kity priezasciy,

Pareigtinas ar kitas Jstaigos vadovo paskirtas darbuotojas kartu su Jstaigos vadovu apsvarsto

ir priima sprendima $ig informacija pateikti per visuomenés informavimo kanalus (spauda,

televizija, kt.).
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75.

76.

77.

78.

79.

80.

81.

82.
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Teikiant praneSima dél jvykusio asmens duomeny incidento, Valstybinei duomeny apsaugos
inspekcijai, duomeny subjektams privalo biiti trumpai aprasytas asmens duomeny incidento
pobiidis, nurodant apytiksli duomenuy subjekty skaiciy, kuriy asmens teisés ir laisvés galéjo
buti paZeistos, Pareigtino ar kito atsakingo darbuotojo kontaktai, trumpai aprasytos tikétinos
incidento pasekmés bei priemonés, kuriy Istaiga imasi / imsis, kad biity paSalintos neigiamos
pasekmeés, susijusios su jvykusiu incidentu.

Nustatant, ar butina vykdyti informavimo pareiga, Pareigiinas ar kitas Jstaigos vadovo

paskirtas atsakingas darbuotojas privalo jvertinti, ar dél jvykusio incidento:

75.1. Ivyko konfidencialumo pazeidimas (pavyzdziui, atskleisti duomenys ir jie tapo
prieinami tretiesiems asmenims, suteikiant prieiga, tinkamai nesifruojant, kt.);

75.2. Jvyko duomeny pasiekiamumo paZeidimas (pavyzdziui, prarasti duomenys ir neturima
atsarginiy kopiju);

75.3. Ivyko duomeny vientisumo pazeidimas (pavyzdziui, prarasti klienty duomenys, turima
tik dalis atsarginiuy kopiju, dél ko nejmanoma ,atkurti” visos su klientu bendravimo
istorijos).

Pareigtinas ar kitas [staigos vadovo paskirtas atsakingas darbuotojas privalo uZztikrinti, kad

visos neatitiktys, jskaitant ir asmens duomeny apsaugos incidentus buty tinkamai

dokumentuotos ir saugomos.

IX. SKYRIUS
INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDO]JIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

Tvarkos tikslas — uztikrinti darbuotojo privataus gyvenimo nelie¢iamumo teise tvarkant

asmens duomenis.

Istaiga, atsizZvelgiant j darbuotojo einamas pareigas, savo nuozitira darbuotojams suteikia

darbo priemones. Jstaigai priklausancios Informacinés ir komunikacinés technologijos, t. y.

kompiuteriai, mobilieji telefonai, prieiga prie interneto, elektroninis pastas, spausdintuvai,

duomeny laikmenos ir kiti prietaisai, — yra skirtos iSimtinai darbuotojy darbo funkcijoms
vykdyti, jeigu Jstaiga su darbuotoju nesusitaria kitaip.

Visuose kompiuteriuose, kurie jungiami j kompiuterinj tinkla, turi nuolat veikti antivirusiné

programa su naujausia virusy apraSymy duomeny baze.

Darbuotojas, palikdamas savo darbo vieta ilgesniam nei 30 minuciy laikui, privalo iSjungti

visas programas, duomeny bazes. Galima palikti tik operacinés sistemos darbalauki.

Bendros apsaugos nuo virusy taisyklés:

81.1. Prie$ naudojant nezinomas iSorines duomeny laikmenas arba kurios buvo naudojamos
kitame kompiuteryje, buitina atlikti juy antivirusine profilaktika;

81.2. Kilus jtarimui patikrinti kompiuterj nuo virusy;

81.3. Siekiant iSvengti kompiuteriniy virusy, nepaleisti neZinomuy programu. Gavus
nezinomy siuntéjy atsiysty elektroniniy laisky priedus, kuriuose gali buti
kompiuteriniy virusy, darbuotojas privalo neatidaryti gauty elektroniniy laisky priedy
ir informuoti tiesioginj arba Istaigos vadova;

81.4. Darbuotojas, pastebéjes virusy atakos pozymius, privalo iSjungti kompiuterj ir kreiptis j
tiesioginj arba Jstaigos vadova.

Istaigai priklausanc¢iuose kompiuteriuose, mobiliuosiuose telefonuose ir kituose prietaisuose

esanti visa informacija ir programiné jranga, elektroniniai laiskai gali biti bet kada patikrinti

ar perziuréti be iSankstinio jsépéjimo.
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Darbuotojas neturi teisés savavaliskai keisti jam priskirtos kompiuterinés jrangos (monitoriai,
skeneriai, spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai, klaviattiros, pelés,

kolonélés, ausinés, vaizdo kameros bei fotokameros, multimedijos projektoriai ir pan.) ir
idiegtos programinés jrangos.

Darbuotojams, naudojantiems elektroninj pasts, interneto prieiga ir kita informaciniy
technologijy ir telekomunikacijy jranga, draudziama:

84.1.

84.2.
84.3.

84.4.

84.5.

84.6.

84.7.

84.8.

84.9.

Siysti elektroninio pasto zinutes, naudojantis kito asmens arba neegzistuojanciu

elektroninio pasto adresu;

Siysti elektroninio pasto Zinutes, nuslepiant savo tapatybe;

Negavus staigos vadovo sutikimo, siysti elektroninius laisSkus, kuriuose yra informacija

pripazZjstama konfidencialia informacija ar Jstaigos komercine paslaptimi, iSskyrus, jei

informacija siunc¢iama asmeniui, kuris turi teise gauti $ig informacija;

Negavus Jstaigos vadovo sutikimo perduoti, platinti, atskleisti tretiesiems asmenims

darbui su technine ir programine jranga jiems suteiktus prieigos vardus, slaptazodzius

ar kitus duomenis;

Kurti ar platinti laiSkus, skatinancius gavéja siysti laiSkus kitiems. Laiskai su

perspéjimais dél kompiuteriniy virusy, telefony pasiklausymuy ar kity tariamy reiskiniy,

kuriuose prasoma nusiysti gautq laiSka visiems savo kolegoms, draugams ar
pazjstamiems, turi buti nedelsiant iStrinami. Jei praneSimas sukelia jtarimy, pries jj
pasalinant, pranesti tiesioginiam arba Jstaigos vadovui;

Naudoti interneto prieiga ir elektroninj pasta asmeniniams tikslams, Lietuvos

Respublikos jstatymais draudziamai veiklai, SmeiZiancio, jzeidZiancio, grasinanciojo

pobudzio ar visuomenés dorovés ir moralés principams prieStaraujanciai informacijai,

kompiuteriy virusams, masinei nepageidaujamai informacijai ,spam” siysti ar kitiems
tikslams, galintiems paZeisti [staigos ar kity asmeny teisétus interesus;

Atlikti veiksmus, paZeidZiancius fizinio ar juridinio asmens teises, kurias saugo autoriy,

gretutiniy ir intelektinés nuosavybeés teisiy apsaugos jstatymai. Tarp tokiy veiksmuy yra

programinés jrangos diegimas, naudojimas, saugojimas arba platinimas neturint
licencijos, neleistinas autoriy teisemis apsaugoty kuriniy kopijavimas;

Parsisiysti arba platinti tiesiogiai su darbu nesusijusia grafine, garso ir vaizdo medziaga,

zaidimus ir programine jranga, siysti duomenis, kurie uzkreésti virusais, turi jvairius

kitus programinius kodus, bylas, galinéias sutrikdyti kompiuteriniy ar
telekomunikaciniy jrenginiy bei programinés jrangos funkcionavima ir sauguma;

Atskleisti prisijungimo prie Istaigos sistemy informacija (prisijungimo varda,

slaptazodj) arba leisti naudotis savo prisijungimo vardu kitiems asmenims; Dirbant su

slaptazodziais reikia laikytis taisykliuy:

84.9.1. Saugoti slaptazodj. NeuZzrasinéti jo ant popieriaus skiauciy, kalendoriy ir pan.
Nepalikti lapelio su slaptazodziu priklijuoto prie vaizduoklio arba prie apatinés
darbo stalo puses;

84.9.2. Nenaudoti trumpy ir elementariy slaptazodziy sudaryty i$ reikSminiy Zodziy.

84.10. Pazeisti bet kurio kompiuterio, tinklo ar paskyros autentifikacijos arba saugumo
sistemas;

84.11. Ardyti ar iSmontuoti ar kitaip keisti kompiuterine jranga;

84.12. Perkopijuoti programine jranga;

84.13. Savarankiskai Salinti kompiuterinés jrangos gedimus;

84.14. Parsisiysti ar Zaisti internetinius ar kitus kompiuterinius Zaidimus;

84.15. SavavaliSkai blokuoti antivirusines programas ar kitas programas;
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84.16. Sutrikdyti kompiuterinés sistemos darba arba panaikinti galimybe naudotis
teikiama paslauga ar informacija;

84.17. Dalyvauti interneto laZybose ir azartiniuose losSimuose;

84.18. Naudoti Jstaigos iSteklius komercinei veiklai vystyti ar naudai gauti;

84.19. Savavaliskai keisti kompiuteriy ar kity prietaisy tinklo parametrus (IP adresg ir
pan.), savarankiSkai keisti, taisyti informaciniy technologijy ir telekomunikacijy
technine ir programine jranga;

84.20. Pazeisti kity tinkly, kuriy paslaugomis naudojamasi, naudojimo arba
ekvivalentiskas taisykles;

84.21. Savavaliskai keisti interneto narsyklés ir elektroninio pasto programineés jrangos
parametrus, susijusius su apsauga arba prisijungimo btidu, nepaisyti bet kurio i§
idiegty saugumo mechanizmuy;

84.22. Atlikti bet kokius kitus su darbo funkcijy vykdymu nesusijusius ir teisés aktams
prieStaraujancius veiksmus;

84.23. Nejgaliotiems asmenimis [staigoje ar uz Istaigos naudoti ir perduoti
slaptaZzodzius ir kitus duomenis, kuriais pasinaudojus programinémis ir
techninémis priemonémis galima suZzinoti Jstaigos duomenis ar kitaip sudaryti
salygas susipazinti su Jstaigos duomenimis.

Keitimosi informacija politika.

85.1.

85.2.

85.3.

85.4.

Perduodant informacija elektroniniu pastu, bttina:

85.1.1. AtidZiai uzrasyti adresato elektroninio pasto adresa, kad informacija nebuity
perduota kitam asmeniui;

85.1.2. Uz organizacijos riby siunciamiems laiSkams naudoti el. pasto programoje
numatyta el. laiSko parasa (signature) ir jo nekeisti;

85.1.3. Priimant sprendimus pagal elektroniniu pastu gauta informacija, btitina jsitikinti
Sios informacijos tikrumu (kitas asmuo gali apsimesti tikruoju siuntéju). Kilus
jtarimui bei svarbiais atvejais rekomenduojama susisiekti su siuntéju ir jsitikinti
ar gautas laiskas buvo jo iSsiystas.

Neatverti pridéty (angl. ,attached”) faily, kurie yra gauti i§ nepazjstamy asmeny, arba

néra galimybeés jsitikinti $iy faily turiniu.

Uz pasaliniy asmeny naudojimasi internetu kompiuteryje ir informacijos perdavima

elektroniniu pastu yra atsakingas kompiuterio naudotojas.

Darbuotojai, naudojantys Istaigos kompiutering technine ir programing jranga privalo:

85.4.1. Kompiuterine techning ir programine jranga, elektroninio pasto ir interneto
paslaugas naudoti tik darbo funkcijoms atlikti;

85.4.2. kompiuterines programas naudoti vadovaujantis konkreciy kompiuteriniy
programy licencijy reikalavimais bei $ia tvarka.

Nuotolinio darbo politika.

86.1.

86.2.

86.3.

Nuotoliniam Jstaigos darbuotoju prisijungimui prie Istaigos kompiuteriy tinklo yra

taikomi tokie pat saugumo standartai kaip ir lokaliam prisijungimui.

Asmenys, atliekantys nuotolinj prisijungima turi uztikrinti, kad jy Seimos nariai ar

pasaliniai asmenys neprieity prie organizacijos duomeny ir kompiuterinés jrangos,

nepazeisty organizacijos informacijos saugumo valdymo sistemos nuostaty.

Nuotoliniu bidu dirbantis darbuotojas turi laikytis Siy reikalavimy:

86.3.1. Niekam neatskleisti prisijungimo ir kity slaptazodziy;

86.3.2. Uztikrinti, kad kompiuteriné jranga nuotolinio prisijungimo prie organizacijos
Tinklo metu néra prisijungusi prie kity iSoriniy tinkly;
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86.3.3. Nenaudoti organizacijos informaciniy resursy su darbu nesusijusiai veiklai;

86.3.4. Nekeisti nuotolinio prisijungimo jrangos parametry;

86.3.5. Uztikrinti, kad nuotoliniu budu prijungtame kompiuteryje naudojama operaciné
sistema ir antivirusiné programiné jranga buty reguliariai atnaujinama.

87. Nesiojamuyjy kompiuteriy naudojimo tvarka.

88.

89.

90.

91.

92.

87.1. NeSiojamojo kompiuterio negalima palikti be priezitiros vieSose vietose ir transporto
priemoneése;

87.2. Keliaujant draudZiama nesiojamaji kompiuterj atiduoti j léktuvo, autobuso, traukinio ar
kitos transporto priemoneés bagaZo skyriy, nebent veZéjo taisyklés reikalauja kitaip;

87.3. Dirbant vieSose vietose, neSiojamasis kompiuteris turi buti tokioje padétyje, kad
pasaliniai asmenys negaléty matyti ekrane rodomos informacijos;

87.4. Nesinaudojant neSiojamuoju kompiuteriu jj bitina iSjungti, iSregistruoti i§ naudotojo
paskyros arba uZrakinti operacing sistema taip, kad jungiantis i naujo reikéty jvesti
naudotojo varda ir slaptazodj;

87.5. DraudZiama leisti naudotis neSiojamaisiais kompiuteriais pasaliniams asmenims.
DraudZiama perduoti tretiems asmenims neSiojamame kompiuteryje esancios
informacijos kopijas. DraudZziama naudoti neSiojamajj kompiuterj neteisétai veiklai
vykdyti;

87.6. Draudziama keisti neSiojamojo kompiuterio, jame esan¢ios programinés jrangos
techninius parametrus;

87.7. Nesiojamame kompiuteryje draudziama diegti su darbu nesusijusia programine jranga;

87.8. Praradus neSiojamaji kompiuterj, apie tai reikia nedelsiant pranesti tiesioginiam
vadovui;

87.9. Visi auksciau iSvardinti reikalavimai yra taikomi (kiek tai techniSkai yra jmanoma) ir
kitiems organizacijoje naudojamiems neSiojamiems prietaisams, galintiems talpinti ir
apdoroti informacijg (pvz. delniniai kompiuteriai, mobiliis telefonai ir pan.).

Istaigos vadovas neuztikrina, kad bus iSsaugotas privatumas to, ka Istaigos darbuotojai

sukuria, siuncia ar gauna Jstaigos informacinéje sistemoje.

Istaiga neuztikrina darbuotojy asmeninés informacijos konfidencialumo darbuotojams,

naudojantiems elektroninj pasta ir interneto resursus asmeniniais tikslais. Darbuotojy

elektroniniai laiSkai gali baiti tikrinami i$ anksto ju nejspéjus, jeigu Istaigos vadovas mano tai
esant reikalinga.

Organizuojant stebéseng laikomasi proporcingumo, tikslingumo, skaidrumo, saugumo,

tikslumo ir duomeny iSsaugojimo bei buitinumo principy, ir stebésenos priemonés taikomos

tik tais atvejais, kai iSkelty tiksly kitomis, maziau darbuotojy privatuma ribojanciomis
priemonémis, pasiekti nejmanoma arba, [staigos vertinimu, yra nepraktiska.

Stebésenos ir kontrolés darbo vietoje tikslai:

91.1. Apsaugoti konfidencialius Jstaigos duomenis nuo atskleidimo tretiesiems asmenims;

91.2. Apsaugoti Istaigos klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

91.3. Apsaugoti [staigos informacines sistemas nuo jsilauzimy ir duomeny vagysciy, virusy,
pavojingy interneto puslapiy, kenkéjisky programuy;

91.4. Apsaugoti [staigos turta ir uztikrinti asmeny sauguma Jstaigos patalpose ar teritorijoje;

91.5. Apsaugoti [staigos turtinius interesus ir uztikrinti darbo pareigy laikymasi.

Istaigoje naudojamos specialios programos, kuriomis yra automatiniu btidu iSsaugoma

informacija apie darbuotojy interneto narSymo istorija, kuri yra saugoma 30 (trisdeSimt)

kalendoriniy dieny. Saugomi duomenys apie darbuotojy narS§ymo istorija néra nuolatos
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stebimi, juy perZituréjimas vykdomas tik tada, kai kyla pagristas jtarimas dél teisés akty ar darbo
pareigy paZeidimo, ir perzitrima tik su galimu paZeidimu susije duomenys. Duomeny
perzituréjimo procediiroje visais atvejais dalyvauja ir pats darbuotojas, kurio duomenys yra
perzitrimi.

93. Istaiga turi teise nejspéjus darbuotojo atidaryti Siam priskirta darbine elektroninio pasto
dézute ir skaityti elektroninius laiskus tada, jei yra pagrindo manyti, kad darbuotojo
elektroninio pasto dézutéje yra netinkamo, jstatymus ar [staigos teisés interesus pazeidziancio
turinio informacija arba egzistuoja teiséta su darbo santykiais susijusi prieZastis atlikti Siuos
veiksmus.

94. [staiga pasilieka teise be atskiro darbuotojo jspéjimo riboti prieiga prie atskiry interneto
svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, [staiga gali tikrinti, kaip
darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy nurodytais
tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jranga tirti tretiesiems asmenims,
kurie teisés akty nustatyta tvarka turi teise tokius duomenis gauti.

X.  SKYRIUS
INTELEKTINES NUOSAVYBES TEISES
Darbuotojo sukurtas intelektinés veiklos rezultatas, jeigu Darbuotojas tokj darbo rezultatg sukaré
Istaigos pavedimu ir veikdamas [staigos interesais, visos autorinés turtinés teisés lieka [staigai.

XI. SKYRIUS
ATSAKOMYBE

95. Darbuotojas pries sudarant darbo, kai asmuo siekia sudaryti su Istaiga darbo sutartj ir po
darbo sutarties sudarymo privalo [staigai pateikti iSsamius ir teisingus duomenis/
dokumentus apie save. [staiga nebus atsakinga uz Zalg, atsiradusia Darbuotojui ir (ar)
tretiesiems asmenims dél to, jog Darbuotojas nurodé neteisingus ir (ar) neiSsamius savo
asmens duomenis arba tinkamai ir laiku neinformavo apie ju pasikeitimus.

96. Tuo atveju, jeigu Darbuotojas yra tinkamai supaZindintas su Siomis Taisyklémis ir kitais
vidiniais staigos teisés aktais, kurie buitini vykdyti su darbo santykiais susijusias funkcijas
atsakomybé dél neatsargiy ar tyciniy veiksmuy, kuriais pazeidziamos Taisyklés ar kiti LR teisés
aktai tenka iSimtinai Darbuotojui. Istaiga dél tokiy veiksmuy neatsako.

XII. SKYRIUS
BAIGIAMOSIOS NUOSTATOS

97.  Sios Taisyklés, sudarytos vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo nuostatomis, Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu bei kity susijusiy teisés akty nuostatomis.

98. Istaiga turi teise i$ dalies arba visiskai pakeisti Taisykles apie tai i§ anksto informuodama
darbuotojus, kurie turés teise susipaZzinti su pakeistomis salygomis.

99.  Siy Taisykliy pagrindu kylantiems santykiams taikoma Lietuvos Respublikos teisé.

100. Visi nesutarimai, kile dél Siy Taisykliy vykdymo, sprendZiami deryby budu. Nepavykus
susitarti per 20 (trisdeSimt) kalendoriniy dieny, gincai sprendziami Lietuvos Respublikos
teisés akty nustatyta tvarka, pasinaudojant ikiteismine ginéy nagrinéjimo instancija —
valstybinés darbo ginéy komisijos procediiromis.

101. Darbuotojai su Siomis Taisyklémis supazindinami pagal darbuotojy asmens duomeny
tvarkymo taisykliy 1 priedo forma.
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102. Darbuotojai, kurie dél savo pareigybiy tvarko kity Darbuotojy Asmens duomenis su Siomis
Taisyklémis supaZindinami pagal darbuotojy asmens duomeny tvarkymo taisykliy 2 priedo
forma.
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